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1. Verschwérungstheorien

»,Die Mondlandung hat
nie stattgefunden!”

,9/11 war ein Inside Job*
»,Das Corona-Virus existiert nicht!”

,Die Erde ist eine Scheibe!”

Verschworungstheorien sind so alt wie die Menschheit.
Sie geben einfache Erklarungen fiir die komplizierte
und krisenbehaftete Welkt, in der wir leben.

Bei Verschworungstheorien fallen drei Hauptmerkmale auf ':

* Nichts geschieht durch Zufall
¢ Nichts ist, wie es scheint

o Alles ist miteinander verbunden

In Verschwérungstheorien kann man oft Antisemitismus
wiederfinden. Haufig werden antisemitische Codes verwendet,
zum Beispiel:

AuBerdem kommen folgende Elemente immer wieder vor:
geheime Méachte im Hintergrund, fragwirdige Expert*innen,
pseudo-wissenschaftliche Erkldrungen, Argumente drehen

sich im Kreis, Gegensatz zwischen Gut vs. Bése/vermeintlich
Wissende vs. ,,Schlafschafe”, Anklage eines Siindenbocks,
Verbreitung von Angst.

' Butter, Michael (2018): Nichts ist, wie es scheint. Uber Verschwérungstheorien.
Berlin: Suhrkamp Verlag.



In Krisenzeiten sind Verschwérungstheorien besonders
attraktiv, da sie Menschen Halt geben kénnen und das Gefiihl
vermitteln, Kontrolle zuriickzubekommen.

Verschworungstheorien entlasten also diejenigen, die an sie
glauben und ermdglichen es ihnen, sich einzigartig zu fihlen.

Von Verschwérungstheorien kénnen Gefahren fiir
den gesellschaftlichen Frieden ausgehen:

e Diskussion wird erschwert

* Misstrauen gegeniiber der Wissenschaft,
(demokratischen) Institutionen

o Gewalt

+ Abwertung von anderen

+ Radikalisierung

» Keine Partizipation an der Demokratie
o ,Katastrophenmodus”
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Abbildung: TV-Interview mit Joe Biden?

US-Prasident Joe Biden schlaft und schnarcht
wahrend eines Interviews im Wahlkampf 2020.
Das erscheint lIhnen komisch?

Zu Recht, denn hierbei handelt es sich um ein sogenanntes
Deep Fake. Deep Fakes sind tduschend echt wirkende,
manipulierte Bild-, Audio- oder Videoaufnahmen. Sie werden
mit Hilfe von kiinstlicher Intelligenz erzeugt. Falschnachrich-
ten beschranken sich also langst nicht mehr auf Texte —
auch Fotos und Videos kénnen gefalscht sein.

Wenn Falschnachrichten aus Versehen und ohne Tauschungs-
absicht in den Umlauf gebracht werden, spricht man von
Fehlinformationen. Irrefiihrende und falsche Informationen
werden aber dann zu einer Gefahr, wenn sie das Ziel haben,
Menschen vorsatzlich zu tduschen oder zu beeinflussen und
gezielt verbreitet werden. Man spricht dann von
Desinformation.

2Saul, Florian (2020): Faktencheck: Joe Biden schlaft im Live-TV - peinliche Panne oder
schmutziger Wahlkampf? Abrufbar tber: https:/www.stern.de/digital/webvideo/fake-or-
no-fake/fakenews-im-faktencheck--schlaeft-joe-biden-im-live-tv--9399286.htm|
(letzter Zugriff: 25.08.2023)



Falschinformationen sind deshalb geféhrlich, weil sie sich

sehr viel schneller und weiter im Internet verbreiten als Fakten.
Das liegt u. a. daran, dass in Sozialen Medien Informationen

in Sekundenschnelle weitergeleitet, geliked und kommentiert
werden.

Gleichzeitig wirken Desinformationskampagnen héufig
emotional: Sie schiiren Wut oder Empdérung. Solche Beitrage
werden haufiger geteilt als nlichterne Fakten.

Ubrigens:

Nicht jede Falschinformation ist ein verschwérungs-
theoretisches Narrativ, aber jede Verschworungstheorie
enthalt Falschinformationen.




3. Warum und fir wen? Cui bono?

Verschworungstheorien sprechen bei Menschen
eine Vielzahl von Bediirfnissen an:

dirfnisse

Wirtschaftskrisen
Klimakrise

Krieg

Pandemie/Corona
Digitalisierung

Tiefgreifende politische
Ereignisse (bspw. 9/11)

Finanzelle Probleme

Schlimme Erlebnisse/
Verlust

Unsicherheit(en)

Perspektivliosigkeit

Werte/Uberzeugungen

Einflisse der Familie
& Peers (Freund*innen/
Influencer)

Einsamkeit

Pubertat/Platz in
Gesellschaft finden




Desinformation als Geschéaftsmodell
Falschinformationen verbreiten sich gerade im Netz rasant.
Sie kdnnen Spannungen und Konflikte in der Gesellschaft
verstarken.

Desinformation ist ein lukratives Geschéaft

Seiten werden als seridse journalistische Angebote prasen-
tiert, auf denen auch Google oder Amazon ihre Werbeprodukte
platzieren. Durch hohe Klickzahlen generieren Falschinfor-
mationen hohe Werbeinnahmen: 62 Millionen Euro werden in
Europa auf diese Weise jahrlich an Seiten mit Desinformatio-
nen gezahlt.

Dabei kénnen Falschinformationen auch
wirtschaftlich schaden

Firmen werden mit Kampagnen attackiert und ihr 6ffentliches
Ansehen zerstort. Das beeinflusst Aktienkurse und Anleger*
innen. Weltweit verursacht Desinformation Schaden von
schatzungsweise 78 Milliarden US-Dollar im Jahr. Die sozialen
Medien beschleunigen durch ihre fehlende Regulierung diese
Dynamik: Likes, Follower und Kampagnen kénnen einfach
gekauft werdend.

Was ist eigentlich ein Troll?

Trolle sind Menschen, die gezielt falsche Informationen tber
falsche Profile in Sozialen Medien verbreiten. Trolle schlieBen
sich in sogenannten Trollfabriken zusammen. Haufig flihren
sie einen staatlichen Auftrag aus. Russische Trollfabriken
stehen dabei immer wieder im Fokus. Zum Beispiel haben
sie Uber die Sozialen Medien das Vereinigte Kénigreich
attackiert, indem sie 2016 fiir den Brexit eintraten. Bei der
Bundestagswahl 2017 unterstitzten sie auBerdem ultrarechte
Kandidat*innen der AfD. Ab 2017 verbreiteten sie weltweit
Verschworungstheorien rund um das Coronavirus.

Wir als Nutzer*innen tragen eine Mitverantwortung,
ob sich Falschinformationen verbreiten.

*Deneva, Donika (2021): Fake News als Geschaftsmodell.
Abrufbar Uber: https://www.dw.com/de/fake-news-als-gesch%C3%A4ftsmodell/
video-56384589 (letzter Zugriff: 27.09.2023)



4. Was tun? Faktencheck und weitere Tipps

Desinformation zu erkennen ist nicht leicht: Mal werden Dinge
véllig frei erfunden, mal absichtlich aus dem Zusammenhang
gerissen oder wichtige Informationen weggelassen. Es entsteht
ein falscher Eindruck.

Darlber hinaus kann auch versucht werden, die Wirklichkeit
verzerrt abzubilden: Zum Beispiel, wenn Zahlen und Zitate
einfach ohne den Kontext angegeben werden, eine Minder-
heitenmeinung als Mehrheit dargestellt wird oder wenn die
Reichweite einzelner Beitrage kunstlich manipuliert wird.

Es gibt aber Methoden, um Desinformation und
Verschwdrungstheorien zu erkennen:

Sie kdnnen selbst im digitalen Raum gegen die Verbreitung
von Verschwodrungstheorien und Desinformation aktiv werden:

1. Beitrage Uiberprifen
2. Fakten prifen z.B. auf correctiv.org,
Deutsche Welle Faktencheck, ARD Faktenfinder
3. Nutzer*innen ggfs. entfolgen oder blockieren
4. \erschworungstheoretische Beitrage
bei Plattformen melden

5. Strafrechtlich relevante Inhalte bei der Polizei oder
z.B. der Meldestelle ,respekt!“ anzeigen

“Dadurch konnen gefakte Bilder enttarnt werden —
funktioniert iber Suchmaschinen wie Google oder Bing



Sie haben Personen in lhrem Umfeld,
die an Verschwoérungstheorien glauben?

Der Umgang mit verschwdrungsglaubigen Menschen ist
haufig nicht einfach. Es kann ein langerer Prozess sein.

Wichtig ist:

1. Fragen stellen, um einen Uberblick zu erhalten
und Uber Beweggriinde zu erfahren

2. Gesprache ruhig fiihren

3. Frihzeitig handeln, da ein Umdenken mit
der Zeit schwerer bewirkt werden kann

4. Erste Zweifel saen z. B. mit Faktenchecks
(aber: wenn Menschen schon tief verschworungs-
glaubig sind, kann das eher zu Widerstand fiihren)

5. Bediirfnisse und Angste aller
Beteiligten berlicksichtigen

6. Verschworungsglaubige Personen
ernst nehmen und nicht personlich oder
vor Gruppen angreifen

7. Rassismus, Antisemitismus klar ablehnen

8. Scheinwahrheitseffekt:
In einem Gespréach sollten falsche Behauptungen so
wenig wie moglich wiederholt werden. Es kann sonst der
Scheinwahrheitseffekt eintreten: Falsche Informationen,
die wiederholt geduBert werden, scheinen uns vertraut
und dadurch mit der Zeit eher wahr.

9©. Eigene Grenzen beachten,
ggf. Kontaktpause wiinschen



5. Generationsiibergreifender Austausch

94% der 12 bis 19-Jéhrigen nutzen taglich oder mehrmals pro
Woche das Internet bzw. Online-Dienste. Zu den wichtigsten
Apps zahlen WhatsApp, TikTok, Instagram und YouTube®.

Besonders beliebt bei Kindern und Jugendlichen:
Humor und Comedy, Musik, Gaming-Formate, Shopping,
Tutorials, Lernvideos und auch politische Inhalte. Es gibt aber
auch durchaus problematische Inhalte. So kennen und ver-
folgen manche Kinder und Jugendliche Kanale, die sexistisch
sind oder Angebote von Rechtsradikalen oder religidsen
Extremist*innen. Kurzum: Es gibt eine riesige Vielfalt an
Angeboten, Risiken und Chancen.

Kinder und Jugendliche sollten einen Raum haben, in dem
sie lernen, mit den Inhalten kritisch umzugehen.

Was braucht es dafiir?

Bedeutend ist der Austausch unter den Generationen: Es

ist wichtig, dass Erwachsene von den Erfahrungen und der
Medienkompetenz junger Menschen lernen und ein Verstand-
nis flir deren Lebensrealitat online entwickeln. Wird Kindern
und Jugendlichen dann noch ein offenes Ohr gezeigt, kbnnen
Erwachsene sie im sicheren Umgang mit dem Netz begleiten.
Fiir das Familienleben, den Schulalltag aber auch fiir die
Gesellschaft insgesamt ist das relevant.

SFeierabend, Sabine/Glockler, Stephan/Kheredmand, Hediye/Rathgeb, Thomas (2022):
Ergebnisse der JIM-Studie 2022. Jugend, Information, Medien. In: Media Perspektiven.
2/2023. Abrufbar tiber: https://www.ard-media.de/fileadmin/user_upload/media-
perspektiven/pdf/2023/MP_2_2023_Feierabend_Gloeckler_Kheredmand_Rathgeb.pdf
(letzter Zugriff: 27.09.2023)



Das Internet gehort zur Lebensrealitat von Jugendlichen.
Offline und online Leben sind eng miteinander verwoben.
Wie schaffen wir einen sicheren Raum, in dem Jugendliche
ihre Sorgen, Erfahrungen und Meinungen zu Sozialen Medien
und Inhalten teilen kdnnen?

Ein paar Anregungen:

e Zuhdren: Motivation und Nutzungsverhalten verstehen
* Im Austausch bleiben, Interesse zeigen

» Nicht verurteilen

» Nachfragen

e Augenhohe

o Respekt/Akzeptanz dafiir, dass Jugendliche
sich im digitalen Raum gut auskennen

Tdgliche Nutzungsdauer von Medien 2022

Nach Altersgruppen, Nutzung gestern, Mo-So, 5.00-24.00 Uhr, Auswahl,
Nutzungsdauer in Minuten

mGesamtbevélkerung ab 14 Jahren = 14- bis 29-

Mediennutzung Video gesamt Audio gesamt Text gesamt Mediales Internet Nicht-mediales
gesamt (netto)* Internet inkl.
Kommunikation

Quelle: 1Z1 (2023): Grunddaten Jugend und Medien 2023. Aktuelle Ergebnisse zur
Mediennutzung von Jugendlichen in Deutschland. 0.0. 0.D. URL:https://izi.or.de/deutsch/
Grundddaten_Jugend_Medien.pdf. (zuletzt aufgerufen am 19.10.2023).




6. Gesprachsmethoden & Beratungsstellen

Weitere Tipps:

Methode
Gewaltfreie Kommunikation

Beobachtung: Was habe
ich wahrgenommen?

Gefiuhl: Welche Emotionen
hat das bei mir ausgel6st?

Bedlirfnis: Welches Bedurfnis
ist bei mir unerfilit?

Bitte: Was wiinsche ich mir
von meinem Gegeniiber?

Methode
Aktives Zuhéren

Nachfragen

Beobachten, Verstehen,
Antworten

Nonverbale Sprache:
Gestik und Mimik

Nicht unterbrechen und keine
ungefragten Ratschlage geben

Aufmerksamkeit signalisieren
und zwischen den Zeilen héren

Empathie: sich in die andere
Person hineinversetzen

Nichts persénlich nehmen und
keine Bewertung vornehmen

Weiterfiihrende Informationen
Elternundmedien.de; blickwechsel.de; Medienanstalten/
Landesmedienanstalten, Bundeszentrale fiir politische

Bildung, Beratungsstellen



Es ist ein schwieriger und langfristiger Prozess,
den Glaube an Verschwdrungstheorien zu verringern.

Beratungsstellen kénnen helfen:

« veritas - die Beratungsstelle fiir Betroffene
von Verschwdrungserzéhlungen in Sachsen-Anhalt

e Die Zentrale Beratungsstelle fir
Weltanschauungsfragen (ZEBRA-BW)

o Der Goldene Aluhut guUG

Der Podcast ,Gefangen im Netz: Gute Ideen
gegen extreme Ansichten* soll Impulse fiir den
konstruktiven Umgang mit Konflikten liefern.

Was tun, wenn die Eltern eines Jugendlichen einer Sekte
angehoéren? Wie kann ich als Lehrer*in meine Schiilerin unter-
stlitzen, die von Hasskommentaren im Netz betroffen ist?
Wo setze ich an, wenn der Freundeskreis meines Sohnes
Desinformationen weiterverbreitet? Darliber sprechen wir!

Anhand einer solchen Fallkonstellation werden gemeinsam mit
Expert*innen zu den Themenbereichen Verschwérungstheo-
rien und Desinformation mégliche Umgangsstrategien und
Handlungsoptionen erarbeitet.

)
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